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DATATILSYNET

Tilsyn med behandling af personoplysninger

Viborg Kommune var blandt de offentlige myndigheder, som Datatilsynet 1
efteraret 2018 udvalgte til tilsyn efter databeskyttelsesloven! og
databeskyttelsesforordningen?.

Datatilsynets planlagte tilsyn med Viborg Kommune fokuserede navnlig pa
kommunens efterlevelse af de krav, som knytter sig til anvendelse af
databehandlere.

Efter anmodning fra Datatilsynet havde Viborg Kommune inden
tilsynsbesoget sendt en liste over, hvilke databehandlere kommunen ger brug
af. Viborg Kommune havde — efter anmodning herom fra tilsynet — ligeledes
sendt en kopi af samtlige af kommunens databehandleraftaler.

Tilsynsbesoget fandt sted den 8. november 2018.

P& baggrund af hvad Datatilsynet har konstateret 1 forbindelse med
tilsynsbesoget, finder Datatilsynet grundlag for sammenfattende at
konkludere:

1. At Viborg Kommune i flere tilfelde ikke har levet op til kravene i
databeskyttelsesforordningens artikel 28, stk. 3, herunder ved
a. at kommunen for sa vidt angar 5 af kommunens
databehandlere ikke har indgdet databehandleraftaler der — som
et minimum — indeholder en beskrivelse af de forpligtelser,
som er navnt i artikel 28, stk. 3,
b. at kommunen i flere tilfelde ikke i tilstreekkelig grad har
forholdt sig til, hvordan forpligtelserne i artikel 28, stk. 3, skal
opfyldes af parterne i praksis,

I Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (databeskyttelsesloven).

2 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om databe-
skyttelse).



c. at kommunen ikke pa en tilstraekkelig klar mdde har instrueret
samtlige databehandlere i, hvilken behandling af personoplys-
ninger, der skal foretages pd vegne af kommunen.

2. At Viborg Kommune ikke har fort lebende tilsyn med behandlingen af
personoplysninger hos — 1 hvert fald — 3 af kommunens databehand-
lere.

3. At Viborg Kommune ikke har fort lobende tilsyn med behandlingen af
personoplysninger hos kommunens underdatabehandlere.

Efter en gennemgang af sagen finder Datatilsynet samlet set grundlag for at
udtale alvorlig kritik af, at Viborg Kommune ikke har efterlevet databeskyt-
telsesforordningens krav 1 forbindelse med brugen af databehandlere, jf. data-
beskyttelsesforordningens artikel 28, stk. 3, og artikel 5, stk. 2, jf. artikel 5,
stk.1.

Datatilsynet finder endvidere grundlag for at meddele Viborg Kommune pé-
bud om at indgé databehandleraftaler, som lever op til kravene i forordnin-
gens artikel 28, stk. 3, med felgende databehandlere:

1. Applikator ApS, CVR.nr.: 32325750 (Vagtplanlegning)

2. Region Midtjylland (Defactum, Kommunale hjerterehabiliteringsdata-
base)

3. Edora A/S, CVR.nr.: 27518184 (WorkForcePlanner)

4. SmartTID ApS, CVR.nr.: 35375562 (SmartTID STU)

5. Socialstyrelsen (De Utrolige Ar)

Pébuddet meddeles 1 medfer af databeskyttelsesforordningens artikel 58, stk.
2, litra d.

Fristen for efterlevelse af pdbuddet er den 30. september 2019. Datatilsynet
skal anmode om senest samme dato at modtage en bekraftelse pa, at pabuddet
er efterlevet.

Ifolge databeskyttelseslovens § 41, stk. 2, nr. 5, straffes med bede eller
feengsel 1 op til 6 méneder den, der undlader at efterkomme et pabud meddelt
af Datatilsynet i medfor af databeskyttelsesforordningens artikel 58, stk. 2.

Datatilsynet skal herudover anmode Viborg Kommune om en redegorelse for
de databeskyttelsesretlige overvejelser, som kommunen har gjort sig pa bag-
grund af tilsynsbesgget. Redegorelsen bedes vere Datatilsynet i heende senest
den 30. september 2019.

Datatilsynet skal endelig anmode Viborg Kommune om at sende en konkret
og detaljeret plan for, hvordan kommunen fremadrettet vil fore det fornadne
tilsyn med kommunens databehandlere og underdatabehandlere. Planen bedes
veere Datatilsynet i hande senest den 15. oktober 2019.

Ved valget af sanktion har Datatilsynet fundet det formildende, at de fem da-
tabehandleraftaler, som Viborg Kommune — pa tidspunktet for tilsynsbesoget



— ikke havde néet at indgé/opdatere, alene udger en lille del af kommunens
samlede antal pa omkring 130 databehandleraftaler. Datatilsynet har séledes
taget det med i sine betragtninger, at kommunen skulle na at have indgaet/op-
dateret et stort antal databehandleraftaler inden den 25. maj 2018, hvor data-
beskyttelsesforordningen fandt anvendelse, og at indgéelse og forhandling af
databehandleraftaler generelt kan vere en omfattende og tidskraevende proces.

I forhold til Viborg Kommunes tilsyn med databehandlere har Datatilsynet
lagt veegt pa det oplyste om, at kommunen pa generelt plan forer et risikoba-
seret tilsyn med de behandlinger, der foretages af kommunens databehandlere,
selvom stikpreverne viste, at kommunens tilsyn var mangelfuldt.

En nermere gennemgang af Datatilsynets konklusioner folger nedenfor.

1. Indgéelse af databehandleraftaler, ansvarlighedsprincippet og de gene-
relle principper for behandling af personoplysninger

1.1. Relevante regler

Af databeskyttelsesforordningens artikel 28, stk. 3, folger det, at en databe-
handlers behandling skal vere reguleret af en kontrakt eller et andet retligt
dokument i henhold til EU-retten eller medlemsstaternes nationale ret, der er
bindende for databehandleren med hensyn til den dataansvarlige, og der fast-
setter genstanden for og varigheden af behandlingen, behandlingens karakter
og formél, typen af personoplysninger og kategorierne af registrerede samt
den dataansvarliges forpligtelser og rettigheder. Denne kontrakt eller dette
andet retlige dokument skal navnlig omfattet de krav til databehandleren, som
fremgar af forordningens artikel 28, stk. 3, litra a-g.

Det skal efter databeskyttelsesforordningens artikel 28, stk. 3, litra a, bl.a.
fremga af en databehandleraftale, at databehandleren kun ma behandle perso-
noplysninger efter dokumenteret instruks fra den dataansvarlige, herunder for
sd vidt angar overforsel af personoplysninger til et tredjeland eller en interna-
tional organisation, medmindre det kraves i1 henhold til EU-ret eller medlems-
staternes nationale ret, som databehandleren er underlagt; i s& fald underretter
databehandleren den dataansvarlige om dette retlige krav inden behandling,
medmindre den pégaeldende ret forbyder en sddan underretning af hensyn til
vigtige samfundsmassige interesser.

Af databeskyttelsesforordningens artikel 29 folger det, at databehandleren og
enhver der udferer arbejde for den dataansvarlige eller databehandleren, og
som har adgang til personoplysninger, kun ma behandle disse oplysninger
efter instruks fra den dataansvarlige, medmindre det kraves i henhold til EU-
retten eller medlemsstaternes nationale ret.

Det skal efter databeskyttelsesforordningens artikel 28, stk. 3, litra d, endvi-
dere fremga af en databehandleraftale, at databehandleren skal opfylde de
betingelser, der er omhandlet 1 artikel 28, stk. 2 og 4, for at gere brug af en
anden databehandler (underdatabehandler).



Af databeskyttelsesforordningens artikel 28, stk. 2, folger det, at databehand-
leren ikke ma gore brug af en anden databehandler (underdatabehandler) uden
forudgiende specifik eller generel skriftlig godkendelse fra den dataansvar-
lige. I tilfeelde af generel skriftlig godkendelse skal databehandleren under-
rette den dataansvarlige om eventuelle planlagte @ndringer vedrerende tilfo-
jelse eller erstatning af andre databehandlere og derved give den dataansvar-
lige mulighed for at gere indsigelse mod sddanne @ndringer.

Af artikel 28, stk. 4, folger det, at hvis en databehandler geor brug af en anden
databehandler (underdatabehandler) i forbindelse med udferelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, palegges denne anden
databehandler de samme databeskyttelsesforpligtelser som dem, der er fastsat
i kontrakten eller et andet retligt dokument mellem den dataansvarlige og da-
tabehandleren som omhandlet i stk. 3, gennem en kontrakt eller et andet ret-
ligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret,
hvorved der navnlig stilles de fornedne garantier for, at de vil gennemfore de
passende tekniske og organisatoriske foranstaltninger pad en sadan made, at
behandlingen opfylder kravene i denne forordning. Hvis denne anden databe-
handler ikke opfylder sine databeskyttelsesforpligtelser, forbliver den oprin-
delige databehandler fuldt ansvarlig over for den dataansvarlige for opfyldel-
sen af denne anden databehandlers forpligtelser.

Det folger endvidere af databeskyttelsesforordningens artikel 5, stk. 1, litra a
og f, at personoplysninger skal behandles lovligt, rimeligt og pa en gennem-
sigtig médde 1 forhold til den registrerede, og at oplysningerne skal behandles
pa en made, der sikrer tilstraekkelig sikkerhed for de pageldende personoplys-
ninger, herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod
handeligt tab, tilintetgorelse eller beskadigelse, under anvendelse af passende
tekniske og organisatoriske foranstaltninger.

Herudover folger det af databeskyttelsesforordningens artikel 5, stk. 2, at den
dataansvarlige er ansvarlig for og skal kunne pavise, at artikel 5, stk. 1, over-
holdes.

Databeskyttelsesforordningens artikel 5, stk. 2, indeholder sdledes et ansvar-
lighedsprincip, som betyder, at den dataansvarlige bl.a. skal sikre og kunne
pavise, at personoplysninger behandles til lovlige og rimelige formal, og at
oplysningerne behandles pa en médde, som sikrer tilstraekkelig sikkerhed for de
pageldende personoplysninger — ogsd nar den dataansvarlige beder en anden
part (en databehandler) om at behandle oplysningerne pa sine vegne.

Den dataansvarlige ma herefter — for at leve op til sine forpligtelser i forbin-
delse med brugen af databehandlere — udarbejde en databehandleraftale, som
regulerer de omrader, der er navnt i artikel 28, stk. 3, og forholde sig til,
hvordan disse forpligtelser skal opfyldes i praksis.

Den dataansvarlige skal ligeledes — pé en tilstrekkelig klar méde — instruere
databehandleren 1, hvilken behandling af personoplysninger, der skal foreta-
ges pa vegne af den dataansvarlige. Dette vil 1 praksis betyde, at den data-



ansvarlige skal have et overblik over behandlingen og vare i stand til at doku-
mentere, hvilke behandlingsaktiviteter databehandleren er instrueret i at fore-
tage, herunder hvilke aktiviteter den dataansvarlige har godkendt i forhold til
eventuelle overforsler til tredjelande eller internationale organisationer, an-
vendelse af underdatabehandlere mv.

Eksistensen af en tilstreekkelig tydelig instruks er — efter Datatilsynets opfat-
telse — en forudsatning for, at den dataansvarlige har overblikket og kontrol
med behandlingen, nar denne overlades til en databehandler, samt for at
kunne fastsla, hvornar en databehandler evt. handler uden for rammerne af
den aftalte instruks.

Det er ligeledes vigtigt, at den dataansvarlige er opmaerksom pé, om det frem-
gar af aftalen, at databehandleren ogsa anvender oplysningerne til egne for-
mal. Hvis den dataansvarlige godkender en databehandleraftale, hvori det
fremgar — enten af databehandleraftalen, af hovedaftalen eller andre aftalevil-
kér — at databehandleren anvender oplysningerne til egne formal, vil der efter
tilsynets opfattelse vaere tale om en videregivelse af personoplysninger, som
vil kraeve en serskilt videregivelseshjemmel i1 databeskyttelsesforordningens
kapitel 2.

Hvis der videregives personoplysninger til databehandleren, kan dette med
fordel reguleres i et saerskilt tillaeg til aftalen, s databehandlerens behandling
til egne formal ikke blandes sammen med den behandling, som foretages pa
vegne af den dataansvarlige. Det ber saledes vare tydeligt, hvornar databe-
handleren er underlagt instruks fra den dataansvarlige, og hvornar databe-
handleren er selvstendigt ansvarlig for behandlingen af personoplysninger.

1.2. Overholdelse af reglerne hos Viborg Kommune

1.2.1. Databehandleraftaler i proces eller under opdatering

Datatilsynet spurgte under tilsynsbeseget ind til, om Viborg Kommune har
indgdet gyldige databehandleraftaler med alle sine databehandlere, eller om
der er aftaler, som endnu ikke er indgéet eller opdateret, s& de lever op til
minimumskravene i databeskyttelsesforordningen.

Datatilsynet henviste 1 den forbindelse til, at det fremgéar af den fremsendte
liste over databehandlere, at der er 19 databehandleraftaler, som er i proces,
eller som er ved at blive opdateret.

Viborg Kommune bemerkede hertil, at der i de konkrete tilfelde eksisterer
databehandleraftaler, men at disse endnu ikke er opdateret i forhold til de nye
krav. Kommunen oplyste ligeledes, at det skal vurderes, om nogle af disse
databehandleraftaler blot skal ophere, for eksempel i de tilfelde, hvor der ikke
er tale om en databehandlerkonstruktion, eller hvor behandlingen er ophert.

Viborg Kommune har efter tilsynsbeseget ved e-mail af 11. december 2018
sendt en opdateret liste over kommunens databehandleraftaler. Det fremgar
heraf, at kommunen mangler at indga gyldige databehandleraftaler med fem
af kommunens databehandlere.



Datatilsynet spurgte under gennemgangen af de konkrete databehandleraftaler
ligeledes ind til nedenstdende punkter.

1.2.2. Typen af personoplysninger, der behandles pd kommunens vegne

Under gennemgangen af de konkrete databehandleraftaler fandt Datatilsynet
eksempler pa, at det ikke fremgik af aftalen, hvilke specifikke typer af perso-
noplysninger, som behandles pa vegne af kommunen. Nogle aftaler indeholdt
saledes en mere generel angivelse af, at der er tale om behandling af perso-
noplysninger i henhold til databeskyttelsesforordningen eller lign.

Datatilsynet bemerkede hertil, at det generelt ber fremgir mere tydeligt,
hvilke typer af personoplysninger, som overlades til databehandleren.

Datatilsynet erklerede sig 1 den forbindelse dog enige 1, at det 1 visse sarlige
situationer kan vare vanskeligt pa forhdnd at fastsld, hvilke nermere typer af
personoplysninger, der er omfattet af aftalen. Det kan eksempelvis vere til-
feeldet ved behandling af personoplysninger i relation til en e-mailserver eller
en skytjeneste, hvor der vil blive behandlet mange forskellige typer af oplys-
ninger, f.eks. fordi en kommune skal anvende tjenesten til at opbevare sager
fra flere forskellige fagomrader.

I en sddan situation ma man — efter Datatilsynets opfattelse — sa specifikt som
muligt forsege at angive, hvilke typer af personoplysninger, der er genstand
for behandling. Det vil dog selvsagt bero pd en konkret vurdering, hvor speci-
fikt det er muligt 1 databehandleraftalen at angive typen af personoplysninger.

Datatilsynet bemarkede pé tilsynsbesoget, at det under alle omstendigheder
ber fremga klart, om der behandles oplysninger af folsom eller fortrolig ka-
rakter, idet dette vil have en betydning for eksempelvis fastleggelsen af sik-
kerhedsforanstaltninger og den dataansvarliges lgbende tilsyn med behandlin-
gen hos databehandleren.

1.2.3. Proceduren for kommunens godkendelse eller indsigelse over for bru-
gen af nye underdatabehandlere

Datatilsynet spurgte pa tilsynsbesgget nermere ind til proceduren for kommu-
nens godkendelse af underdatabehandlere.

Under gennemgangen af de specifikke aftaler spurgte Datatilsynet sdledes ind
til, om det er nermere aftalt, hvordan og hvorndr kommunen skal underrettes
om planlagte @ndringer — nar kommunen har givet en generel godkendelse til
anvendelse af underdatabehandlere — herunder om kommunen reelt har mulig-
hed for kunne né at gere indsigelse mod eventuelle @ndringer.

Datatilsynet kunne péd baggrund af kommunens besvarelser konstatere, at der 1
flere tilfeelde ikke var taget stilling til, hvordan og hvornédr databehandleren
skal underrette kommunen om sadanne a@ndringer.



I ét af de tilfzelde, hvor parterne i databehandleraftalen havde taget stilling til
den praktiske gennemforsel af underretningen, kunne det endvidere konstate-
res, at tidsperioden mellem underretningen og den planlagte anvendelse af un-
derdatabehandleren var aftalt til en s& kort tidsperiode, at kommunen i praksis
ikke ville kunne né at gere indsigelse mod anvendelsen.

Datatilsynet bemarkede i den forbindelse, at det — efter tilsynets opfattelse —
ikke vil vare 1 overensstemmelse med kravene i databeskyttelsesforordnin-
gens artikel 28, stk. 2, at en databehandler videreoverlader behandlingen eller
dele af behandlingen til en underdatabehandler, for den dataansvarlige reelt
har haft mulighed for at gere indsigelse mod dette. Datatilsynet oplyste endvi-
dere, at det er tilsynets umiddelbare opfattelse, at den dataansvarlige aktivt
skal underrettes om @ndringer vedrerende tilfojelse eller erstatning af under-
databehandlere.

1.2.4. Dokumenteret instruks og databehandlerens behandling af personop-
lysninger til egne formdl

Datatilsynet spurgte under tilsynsbeseget generelt ind til, hvordan kommunen
vurderer, om en dokumenteret instruks er tilstreekkelig tydelig.

Kommunen oplyste hertil, at databehandleren typisk beskriver den behand-
ling, som foretages, da databehandleren er ekspert i den ydelse, som leveres,
men at kommunen forholder sig aktivt til den beskrivelse af behandlingen,
som databehandleren har udarbejdet.

Datatilsynet spurgte herefter ind til, hvilke overvejelser kommunen har gjort
sig 1 forhold til de tilfelde, hvor det fremgér af en databehandleraftale, at da-
tabehandleren ligeledes vil anvende oplysninger til egne formal, herunder om
kommunen er opmarksom pa denne situation.

Datatilsynet oplyste i den forbindelse, at tilsynet tidligere har erfaret/set ek-
sempler pd databehandleraftaler, hvoraf det fremgar mere eller mindre tyde-
ligt, at databehandleren ogséa bruger oplysningerne til egne formal.

Kommunen oplyste, at de ikke havde oplevet sddanne situationer, og at kom-
munen i modsat fald ville have reageret pé dette.

Efter de generelle sporgsmal spurgte Datatilsynet ind til kommunens overvej-
elser 1 forhold til instruksen i1 nogle af de udvalgte databehandleraftaler.

Databehandler 1

Datatilsynet spurgte ind til, om kommunen har gjort sig nogle overvejelser i
forhold til, at databehandleren anvender personoplysninger til egne formal.
Datatilsynet henviste i den forbindelse til aftalens bilag 3 (instruks), hvor det
fremgar, at:

”Kommunen og kommunens lerere skal vere opmeerksom pd, at [databe-
handler] anvender udvalgte oplysninger til egne formal. [Databehandler]
anvender f.eks. oplysninger om brugeradfcerd til at kunne malrette den bru-



gerorienterede dialog samt til at optimere vores produkter og tjenesteydelser.
[Databehandler] vil derfor behandle udvalgte oplysninger i forbindelse med
nyhedsbreve, markeds- og produktundersogelser samt service- og produktori-
enteringer”.

Kommunen oplyste hertil, at kommunen ikke har veret opmarksom pé dette
ved indgaelsen af aftalen, og derfor ikke har forholdt sig aktivt til databehand-
lerens anvendelse af personoplysningerne til egne formal.

Adspurgt oplyste kommunen, at de saledes heller ikke har undersegt, hvilke
specifikke personoplysninger som databehandleren anvender til egne formal,
ligesom at kommunen ikke har forholdt sig til, om der foreligger en videregi-
velseshjemmel.

Kommunen bekreftede herefter, at det ikke er tydeligt for kommunen, hvor-
ndr databehandleren handler pd kommunes vegne, og hvorndr de handler pa
egne vegne. Kommunen oplyste, at de ville folge op pa dette efter tilsynsbeso-
get.

Databehandler 2

Datatilsynet spurgte pa tilsynsbesoget neermere ind til punkt 2 i ydelsesbeskri-
velsen (et bilag til databehandleraftalen), hvoraf det fremgar, at databehandle-
ren er berettiget til lobende at @ndre i ydelsesbeskrivelsen, som bl.a. indehol-
der punkter vedrerende beskrivelse af genstanden for aftalen, typen af perso-
noplysninger, formélet med behandlingen, sikkerhedsforanstaltninger, anven-
delsen af underdatabehandlere og overfersler til tredjelande.

Det fremgar ligeledes af ydelsesbeskrivelsen, at databehandleren skal varsle
@ndringer 1 denne i ’sé betids”, at kommunen kan na at gere indsigelse mod
@ndringerne. Kommunen har herefter 30 dage til at gere indsigelse. Hvis
kommunen ikke gor indsigelse inden for 30 dage, vil databehandleren anse
@ndringerne for at veere accepteret af kommunen.

Datatilsynet satte 1 den forbindelse spergsmailstegn ved, om en manglende
indsigelse fra kommunen vil kunne udgere en dokumenteret instruks i forhold
til behandlingen hos databehandleren.

Databehandler 3

I forhold til databehandleraftalen med databehandler 3, bemeerkede Datatilsy-
net, at det — efter tilsynets opfattelse — er uklart, hvilken behandling databe-
handleren foretager pa vegne af kommunen, og hvad databehandleren eventu-
elt gor som selvstendig dataansvarlig.

Kommunen bemarkede hertil, at databehandleren opbevarer personoplysnin-
gerne pa vegne af kommunen, og at databehandleren er et sakaldt datalager.

Datatilsynet bemarkede, at det ud fra vilkdrenes indhold — og de mange til-
knyttede dokumenter — umiddelbart er uklart, om databehandleren er andet



end et datalager, og at det — efter tilsynets opfattelse — er svart at gennemskue
den behandling, der foretages.

Kommunen oplyste under tilsynsbesgget, at kommunen var enig i, at det er en
”labyrint” at finde rundt i de mange dokumenter, som vilkarene henviser til,
og bekreftede, at kommunen ikke har laest alle dokumenterne.

Viborg Kommune har efter tilsynsbesgget henvist til nedenstdende afsnit 1
forhold til pracisering af instruksen.

"Behandling af kundedata, ejerskab

Kundedata bruges eller pa anden vis behandles kun for at levere Onlinetjene-
ster til Kunden, herunder formal i forbindelse med levering af sddanne tjene-
ster. [Databehandler] bruger ikke eller pa anden vis behandler Kundedata
eller udleder oplysninger derfra til reklamemcessige eller lignende kommerci-
elle formal. Som mellem parterne, beholder Kunden alle rettigheder, ejen-
domsret og interesse i og til Kundedata. [Databehandler] erhverver ingen
rettigheder i Kundedata, bortset fra de rettigheder, som Kunden tildeler [da-
tabehandler] med henblik pa at levere Onlinetjenester til Kunden. Dette afsnit
har ingen indflydelse pa [databehandlers] rettigheder til software eller tjene-
ster, som [databehandler] tildeler Kunden licens til.”

0g

“Roller og ansvarsomradder for behandler og registeransvarlig

Kunder og [databehandler] accepterer, at Kunden er registreringsansvarlig
for Personlige data, og [databehandler] er behandleren af sddanne data,
undtagen nar (a) Kunden fungerer som behandler af Personlige data, i hvilket
tilfeelde [databehandler] er en underbehandler, eller (b) andet fremgar i de
vilkar, der er specifikke for Onlinetjenesterne. [Databehandler] behandler
kun Personlige data efter dokumenterede instruktioner fra Kunden. Kunde
accepterer, at dennes volumenlicensaftale (herunder Vilkar for Onlinetjene-
ster) sammen med Kundens brug og konfiguration af funktioner i Onlinetjene-
sterne er Kundens fyldestgorende og endelige dokumenterede instruktioner til
[databehandler] vedrorende behandlingen af Personlige data. Alle yderligere
eller cendrede instruktioner skal aftales i henhold til endringsprocessen for
Kundens volumenlicensaftale. 1 det tilfeelde, hvor Persondataforordningen
geelder, og Kunden er en behandler, garanterer Kunden over for [databe-
handler], at Kundens instruktioner, herunder udncevnelse af [databehandler]
som en behandler eller underbehandler, er godkendt af den relevante registe-
ransvarlige.”

0g

“Bevarelse og sletning af data

1 hele den periode, hvor Kundens abonnement er aktivt, har Kunden mulighed
for at fa adgang til og udtreekke og slette Kundedata, der er gemt pd hver On-
linetjeneste.
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[Databehandler] bevarer Kundedata, som forbliver gemt pda Onlinetjene-
sterne (undtagen gratis proveversioner og LinkedIn-tjenester), pa en konto
med begreenset funktionalitet i 90 dage efter udlob eller ophor af Kundens
abonnement, sa Kunden kan udtreekke dataene. Nar opbevaringsperioden pa
90 dage slutter, deaktiverer [databehandler] Kundens konto og sletter Kunde-
dataene og Personlige data inden for yderligere 90 dage, medmindre [databe-
handler] har tilladelse til eller er pdlagt i henhold til geeldende lov at bevare
sddanne data eller er blevet godkendt til det i denne aftale.

Onlinetjenesten md ikke understotte opbevaring eller udtreekning af sofiware,
der leveres af Kunden. [Databehandler] har ingen ansvarsforpligtelser i for-
bindelse med sletning af Kundedata eller Personlige data som beskrevet i
dette afsnit.”

Efter en gennemlasning af ovenstdende afsnit star det stadig ikke Datatilsynet
klart, hvilken behandling af personoplysninger, databehandleren foretager pa
vegne af Viborg Kommune.

1.2.5. Kommunens overblik over brug af underdatabehandlere og overforsel
af personoplysninger til tredjelande

Datatilsynet spurgte under tilsynsbesaget flere gange ind til kommunens over-
blik 1 forhold til konkrete databehandleres brug af underdatabehandlere, hvor-
vidt kommunen havde accepteret overforsel af personoplysninger til tred-
jelande 1 de konkrete tilfelde, og om kommunen havde sikret sig, at der eksi-
sterede et gyldigt overforselsgrundlag for eventuelle overfersler.

Viborg Kommune kunne i flere tilfeelde ikke svare pa ovennavnte spergsmal,
og det var tydeligt for Datatilsynet, at kommunen mangler overblik.

1.3. Sammenfatning

Det er i forhold til punkt 1 sammenfattende Datatilsynets opfattelse, at Viborg
Kommune ikke har levet op til databeskyttelsesforordningens artikel 28, stk.
3.

Datatilsynet har herved lagt veegt pa, at Viborg Kommune for sd vidt angar 5
af kommunens databehandlere ikke har indgaet databehandleraftaler der —
som et minimum — indeholder en beskrivelse af de forpligtelser, som er nevnt
1 artikel 28, stk. 3, og i flere tilfelde heller ikke i tilstreekkelig grad har for-
holdt sig til, hvordan forpligtelserne i artikel 28, stk. 3, skal opfyldes af par-
terne 1 praksis.

Herudover har Datatilsynet lagt vaegt pa, at Viborg Kommune — i forhold til
samtlige af de gennemgéede databehandlerafter — ikke pé en tilstreekkelig klar
made har instrueret databehandlerne i, hvilken behandling af personoplysnin-
ger, der skal foretages pa vegne af kommunen. Dette tydeliggeres saerligt af
kommunens manglende overblik over, hvad de har accepteret i forhold til
brugen af underdatabehandlere og overforsel af personoplysninger til tred-
jelande. For sa vidt angér en af de gennemgaede databehandleraftaler var det
ligeledes Datatilsynets opfattelse, at kommunen ikke var opmaerksom pa, at
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de havde accepteret databehandlerens brug af personoplysninger til egne for-
mal, og at kommunen heller ikke havde vurderet, om der var den fornedne vi-
deregivelseshjemmel til en sddan accept.

2. Tilsyn med behandlingen af personoplysninger hos kommunens data-
behandlere

2.1. Relevante regler

Af databeskyttelsesforordningens artikel 5, stk. 1, felger bl.a., at personoplys-
ninger skal behandles lovligt, rimeligt og pa en gennemsigtig méade i forhold
til den registrerede, og at oplysningerne skal behandles pa en méde, der sikrer
tilstreekkelig sikkerhed for de pagaldende personoplysninger, herunder be-
skyttelse mod uautoriseret eller ulovlig behandling og mod handeligt tab,
tilintetgorelse eller beskadigelse, under anvendelse af passende tekniske og
organisatoriske foranstaltninger.

Herudover folger det af databeskyttelsesforordningens artikel 5, stk. 2, at den
dataansvarlige er ansvarlig for og skal kunne pavise, at artikel 5, stk. 1, over-
holdes.

Artikel 5, stk. 2, indeholder et ansvarlighedsprincip, som — efter Datatilsynet
opfattelse — betyder, at den dataansvarlige skal sikre og kunne pévise, at per-
sonoplysninger behandles til lovlige og rimelige formal, og at oplysningerne
behandles pa en made, som sikrer tilstreekkelig sikkerhed for de pageeldende
personoplysninger — ogsa nar den dataansvarlige beder en anden part (en data-
behandler eller underdatabehandler) om at behandle oplysningerne pd sine
vegne.

Manglende opfelgning pa den behandling af personoplysninger, der sker hos
databehandlere og underdatabehandlere, vil — efter Datatilsynets opfattelse —
som udgangspunkt betyde, at den dataansvarlige ikke kan sikre eller pavise
behandlingens overholdelse af de generelle principper for behandling af per-
sonoplysninger, herunder at oplysningerne behandles pé en lovlig, rimelig og
gennemsigtig made 1 forhold til den registrerede (»lovlighed, rimelighed og
gennemsigtighed«), samt at oplysningerne behandles pd en made, der sikrer
tilstreekkelig sikkerhed for de pagaldende personoplysninger, herunder be-
skyttelse mod uautoriseret eller ulovlig behandling og mod handeligt tab,
tilintetgorelse eller beskadigelse, under anvendelse af passende tekniske eller
organisatoriske foranstaltninger (»integritet og fortrolighed«).

Den dataansvarlig ma saledes fore et (storre eller mindre) tilsyn med, at den
indgdede databehandleraftaler overholdes, herunder bl.a. at databehandleren
har gennemfort de aftalte tekniske og organisatoriske sikkerhedsforanstaltnin-
ger.’

2.2. Overholdelse af reglerne hos Viborg Kommune

3 Lees mere herom i Datatilsynets vejledende tekst om tilsyn med databehandlere og underda-
tabehandlere, som kan findes pa tilsynets hjemmeside.
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Datatilsynet spurgte under tilsynsbesgget ind til, om kommunen generelt forer
tilsyn med databehandlernes overholdelse af kravene i databehandleraftalen,
herunder hvor ofte og hvordan der fores tilsyn.

Viborg Kommune oplyste, at kommunen har en risikobaseret tilgang til data-
beskyttelse, og at kommunen generelt stiller krav om en revisionserklering
fra databehandleren. Nogle af erkleringerne skal kommunen selv aktivt ga ind
og hente pa leveranderens hjemmeside, andre far kommunen tilsendt fra data-
behandleren.

Datatilsynet spurgte ind til, om der fores tilsyn pa andre mader end via ind-
hentelse/modtagelse af revisionserklaringer.

Hertil oplyste kommunen, at 1 tilfeelde, hvor det ikke kan lade sig gore at ind-
hente/modtage en revisionserklering, foretager kommunen i stedet en oplys-
ningsindsamling ved telefonisk dreftelse med den konkrete databehandler,
hvor der tages udgangspunkt i emnerne fra ISAE 3000.

Adspurgt herom oplyste Viborg Kommune, at kommunen ikke har dokumen-
teret de tilsyn, hvor kommunen har indsamlet oplysninger ved telefonisk dref-
telse med databehandlerne, eksempelvis ved journalisering af et telefonnotat.

Adspurgt oplyste Viborg Kommune endvidere, at kommunen generelt bruger
revisionserklaringerne ISAE 3402 og ISAE 3000, nar de forer tilsyn med
héndteringen af personoplysninger hos databehandleren. Kommunen bekraf-
tede, at disse erklaeringer primert vedrerer behandlingssikkerheden hos data-
behandleren.

2.2.1. Stikprovekontrol

Under tilsynsbesgget foretog Datatilsynet ligeledes stikprevekontrol af, om
Viborg Kommune havde indhentet revisionserkleringer i forhold til behand-
lingen af personoplysninger hos tre konkrete databehandlere.

Datatilsynet kunne pd baggrund af stikprevekontrollerne konstatere, at Viborg
Kommune ikke i nogen af de udvalgte stikprover kunne fremvise dokumenta-
tion for indhentelse af revisionserkleringer, eller udevelse af andre former for
lobende tilsyn med behandlingen hos databehandleren.

Datatilsynet har noteret sig, at Viborg Kommune efter tilsynsbesoget har
fremsendt indhentede revisionserkleringer fra de tre pageldende databehand-
lere og dokumentation for, at kommunen har forholdt sig til indholdet af
disse.

2.3. Sammenfatning

Det er i forhold til punkt 2 sammenfattende Datatilsynets opfattelse, at Viborg
Kommune ikke 1 tilstraeekkelig grad har levet op til databeskyttelsesforordnin-
gens artikel 5, stk. 2, jf. stk. 1.
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Datatilsynet har herved lagt vaegt pa, at Viborg Kommune ikke har fort lo-
bende tilsyn med behandlingen af personoplysninger hos — 1 hvert fald — de 3
af kommunens databehandlere, som Datatilsynet havde udvalgt til stikpreve-
kontrol, og at kommunen saledes ikke har sikret sig eller kunne pavise be-
handlingernes overholdelse af de generelle principper i forordningens artikel
5, stk. 1.

3. Tilsyn med behandlingen af personoplysninger hos kommunens under-
databehandlere

3.1. Relevante regler
Der henvises til denne udtalelses punkt 2.1.

3.2. Overholdelse af reglerne hos Viborg Kommune

Datatilsynet spurgte under tilsynsbeseget indtil, om kommunen generelt fol-
ger op pd, om behandlingen hos eventuelle underdatabehandlere sker 1 over-
ensstemmelse med de vilkar, som folger af kommunens aftale med databe-
handleren.

Viborg Kommune oplyste i den forbindelse, at kommunen skal godkende an-
vendelsen af underdatabehandlere enten ved en generel eller specifik godken-
delse.

Datatilsynet oplyste hertil, at godkendelsen af eventuelle underdatabehandlere
ikke i sig selv udger et (lebende) tilsyn med behandlingen af personoplysnin-
ger hos underdatabehandleren. Datatilsynet spurgte pa den baggrund nermere
ind til, hvordan kommunen sikrer sig, at behandlingen hos underdatabehand-
leren er 1 overensstemmelse med databehandleraftalen og forordningen.

Kommunen henviste til keedeansvaret, hvor databehandleren hefter for under-
databehandlerens overtradelser af databehandleraftalen.

Viborg Kommune oplyste herefter, at kommunen pa den baggrund ikke forer
tilsyn med behandlingen hos underdatabehandlerne.

Datatilsynet erklerede sig enig i, at tilsynet med behandlingen af personoplys-
ninger hos underdatabehandleren ofte vil foregd gennem databehandleren,
men at dette ikke 1 sig selv fritager den dataansvarlige fra — 1 et storre eller
mindre omfang — at orientere sig om, hvorvidt behandlingen i sin helhed

lever op til forordningens regler.

Datatilsynet spurgte herefter, om kommunen sikrer sig — for eksempel ved
indsettelse af et krav herom i databehandleraftalen — at databehandleren forer
det relevante tilsyn med underdatabehandleren.

Viborg Kommune oplyste hertil, at kommunen anvender revisionserklaringer,
som 1 et vist omfang berarer databehandlerens tilsyn med underdatabehandle-
ren. Kommunen bekraeftede dog, at det ikke generelt indgér som et krav i
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kommunens databehandleraftaler, at databehandleren skal fore det fornegdne
tilsyn med eventuelle underdatabehandlere.

Datatilsynet bemarkede, at tilsynet med behandlingen hos underdatabehand-
lerne eksempelvis kan ske ved, at kravet om databehandlerens tilsyn med un-
derdatabehandlerne indsattes i databehandleraftalen, og at databehandleren
herefter fremsender dokumentation for det udforte tilsyn til den dataansvarlige
eller gor det let for den dataansvarlige selv at indhente information herom.

Adspurgt bekraeftede kommunen, at de ikke kan vere sikre pa, om databe-
handleren forer tilsyn med underdatabehandleren, idet dette ikke er aftalt i
databehandleraftalen, og idet kommunen ikke har fulgt op pd, om det rent
faktisk sker.

Kommunen bemarkede dog, at de generelt har tillid til, at deres leveranderer
har styr pa behandlingen hos eventuelle underdatabehandlere.

3.3. Sammenfatning

Det er i forhold til punkt 3 sammenfattende Datatilsynets opfattelse, at Viborg
Kommune ikke har levet op til databeskyttelsesforordningens artikel 5, stk. 2,
jf. stk. 1, ved ikke i tilstreekkelig grad at have fulgt op pa den behandling af
personoplysninger, som finder sted hos kommunens underdatabehandlere.

Datatilsynet har herved lagt vegt pé, at Viborg Kommune ikke har sikret sig,
at der fores et labende tilsyn med behandlingen af personoplysninger hos un-
derdatabehandlerne, eksempelvis ved at indsatte dette som et krav i databe-
handleraftalen og herefter aktivt folge op pd, om der rent faktisk fores tilsyn,
og hvad disse tilsyn viser om behandlingen. Viborg Kommune har séledes
ikke sikret sig eller kunne pdvise behandlingernes overholdelse af de gene-
relle principper i forordningens artikel 5, stk. 1.

4. Konklusion
Pé baggrund af hvad Datatilsynet har konstateret i forbindelse med tilsynsbe-
soget, finder Datatilsynet grundlag for sammenfattende at konkludere:

1. At Viborg Kommune i flere tilfeelde ikke har levet op til databeskyttel-
sesforordningens artikel 28, stk. 3, herunder ved

a. at kommunen for sd vidt angédr 5 af kommunens databehand-
lere ikke har indgédet databehandleraftaler der — som et mini-
mum — indeholder en beskrivelse af de forpligtelser, som er
nevnt 1 artikel 28, stk. 3,

b. at kommunen 1 flere tilfelde ikke 1 tilstreekkelig grad har for-
holdt sig til, hvordan forpligtelserne i artikel 28, stk. 3, skal op-
fyldes af parterne i praksis,

c. at kommunen ikke pa en tilstrekkelig klar mdde har instrueret
samtlige databehandlere i, hvilken behandling af personoplys-
ninger, der skal foretages pd vegne af kommunen.
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2. At Viborg Kommune ikke har fort lebende tilsyn med behandlingen af
personoplysninger hos — 1 hvert fald — 3 af kommunens databehand-
lere.

3. At Viborg Kommune ikke har fort lobende tilsyn med behandlingen af
personoplysninger hos kommunens underdatabehandlere.

Efter en gennemgang af sagen finder Datatilsynet samlet set grundlag for at
udtale alvorlig kritik af, at Viborg Kommune ikke har efterlevet databeskyt-
telsesforordningens krav 1 forbindelse med brugen af databehandlere, jf. data-
beskyttelsesforordningens artikel 28, stk. 3, og artikel 5, stk. 2, jf. artikel 5,
stk.1.

Datatilsynet finder endvidere grundlag for at meddele Viborg Kommune pé-
bud om at indgé databehandleraftaler, som lever op til kravene i forordnin-
gens artikel 28, stk. 3, med folgende databehandlere:

1. Applikator ApS, CVR.nr.: 32325750 (Vagtplanlegning)

2. Region Midtjylland (Defactum, Kommunale hjerterehabiliteringsdata-
base)

3. Edora A/S, CVR.nr.: 27518184 (WorkForcePlanner)

4. SmartTID ApS, CVR.nr.: 35375562 (SmartTID STU)

5. Socialstyrelsen (De Utrolige Ar)

Pébuddet meddeles 1 medfer af databeskyttelsesforordningens artikel 58, stk.
2, litra d.

Fristen for efterlevelse af pabuddet er den 30. september 2019. Datatilsynet
skal anmode om senest samme dato at modtage en bekraftelse pa, at pabuddet
er efterlevet.

Ifolge databeskyttelseslovens § 41, stk. 2, nr. 5, straffes med bede eller
feengsel 1 op til 6 méneder den, der undlader at efterkomme et pabud meddelt
af Datatilsynet i medfor af databeskyttelsesforordningens artikel 58, stk. 2.

Datatilsynet skal herudover anmode Viborg Kommune om en redegorelse for
de databeskyttelsesretlige overvejelser, som kommunen har gjort sig pa bag-
grund af tilsynsbesgget. Redegerelsen bedes vere Datatilsynet i heende senest
den 30. september 2019.

Datatilsynet skal endelig anmode Viborg Kommune om at sende en konkret
og detaljeret plan for, hvordan kommunen fremadrettet vil fore det fornadne
tilsyn med kommunens databehandlere og underdatabehandlere. Planen bedes
veere Datatilsynet i hende senest den 15. oktober 2019.

Ved valget af sanktion har Datatilsynet fundet det formildende, at de fem da-
tabehandleraftaler, som Viborg Kommune — pa tidspunktet for tilsynsbesoget
— ikke havde ndet at indgéd/opdatere, alene udger en lille del af kommunens
samlede antal pd omkring 130 databehandleraftaler. Datatilsynet har séledes
taget det med i sine betragtninger, at kommunen skulle né at have indgéet/op-
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dateret et stort antal databehandleraftaler inden den 25. maj 2018, hvor data-
beskyttelsesforordningen fandt anvendelse, og at indgéelse og forhandling af
databehandleraftaler generelt kan vare en omfattende og tidskraevende proces.

I forhold til Viborg Kommunes tilsyn med databehandlere har Datatilsynet
lagt veegt pa det oplyste om, at kommunen pa generelt plan forer et risikoba-
seret tilsyn med de behandlinger, der foretages af kommunens databehandlere,
selvom stikpreverne viste, at kommunens tilsyn var mangelfuldt.

5. Afsluttende bemarkninger
Datatilsynet skal for god ordens skyld bemarke, at tilsynet forventer at offent-
liggore denne udtalelse pé tilsynets hjemmeside om én uge.

Med venlig hilsen

Katrine Valbjern Trebbien
Souschef, tilsynsenheden
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